- SOLARWINDS

SOLARWINDS IT TRENDS REPORT 2024 — KI: FREUND ODER FEIND?

m IT Trends Report

Seite 1



SOLARWINDS IT TRENDS REPORT 2024 — KI: FREUND ODER FEIND?

Inhalt

Einfiihrung und Zusammenfassung. .. ....... ...ttt

Methodik

Wichtigste Erkenntnisse . . ... ... i

1. Kl verbessert die Effizienz und Produktivitatin IT-Teams......................

Die Vorteile von AlOps

2. Starkes Zutrauen in die KI-Einfiihrung und -Implementierung .................

Optimismus und Chancen ftir AlOps

3. Hohe Sicherheits- und Datenschutzbedenken. .............. ... ... ... .......

Regulierungen und Aktionsschritte fur KI-Sicherheit

Wie es weitergeht und was Unternehmen tun kénnen

4. IT-Experten trauen Datenqualitat nur teilweise . .............. ... ... .. ..

Qualitatskontrolle durch Regulierung

5. Kl als weiser Ratgeber statt endgiiltiger Entscheidungstrager.................

Weshalb Kl keine finalen Entscheidungen treffen sollte

Willkommmen im Team

Die Richtung, indie Kl sichentwickelt............ ... ... . ... ... .. ........

So geht es weiter

1

12
13
14

15
16

17
17
18

19
20




SOLARWINDS IT TRENDS REPORT 2024 — KI: FREUND ODER FEIND?

Kl: Freund oder Feind?

Die Sicht von fast auf die
Risiken, Chancen und Herausforderungen
von Kl und AlOps.

Einfihrung und Zusammenfassung

Esist eine Frage, die Technikexperten und die Offentlichkeit seit Jahrzehnten fasziniert:
Wird kinstliche Intelligenz (KI) fur die Menschen, die sie entwickeln, ein Freund oder
Feind sein? Im Laufe der Jahrzehnte wurde unsere Wahrnehmung von Kl von einer
Mischung aus phantasievollen Darstellungen und konkreten wissenschaftlichen
Fortschritten gepragt. Von den wilden Automatisierungen im Film Westworld im Jahr
1973 bis zum greifbaren Durchbruch von ChatGPT hat die Evolution von Kl immer fir
kreative Spekulationen gesorgt, auch heute, wahrend IT-Experten daran arbeiten, ihre
praktischen Vorteile zu nutzen.

Aktuell haben IT-Fihrungskréafte von filmgleichen KI-Schreckgespenstern wie Skynet
aus The Terminator oder Ultron aus The Avengers wenig zu beflirchten. Stattdessen
missen sie sich damit beschaftigen, wie Kl sich auf Sicherheit, Datenintegritat und

Entscheidungsprozesse auswirkt, um herauszufinden, ob sie Freund oder Feind der

Unternehmensziele sein wird.

SolarWinds hat in Zusammenarbeit mit UserEvidence flr den IT Trends Report 2024
ermittelt, wie die aktuelle Sicht der IT-Branche auf Kl aussieht.

Von UserEvidence durchgefiihrte und verifizierte Studie \‘IJ UserEvidence
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Sind IT-Experten optimistisch, was diese innovative

Technologie betrifft, oder haben sie Bedenken? ; ; )
Wird Kl unser Leben einfacher machen oder sorgen die

versprochenen Verénderungen nur fir mehr Stress?

Was sind die gro8ten Sorgen von Unternehmen und
welchen Hindernissen begegnen sie, wenn sie Kl in
ihren Betrieb integrieren?

Von den fast 700 befragten

IT-Mitarbeitern und -Flihrungskraften gaben

DAS SIND DIE 90 % an, eine positive Meinung
ERG EBN ISS E: zu kiinstlicher Intelligenz zu haben. Sie investieren ihr

Budget in KiI, erstellen neue KI-Prozesse und denken uber
zukiinftige Anwendungsfalle und Vorteile nach.

Doch so groBe Veranderungen bringen auch einige Schwierigkeiten mit sich:

Der Datenbedarf steigt. Nur 43 % der Befragten sind sehr zuversichtlich, dass
ihre Unternehmensdatenbanken angesichts des wachsenden Datenbedarfs
von Kl die Leistungserwartungen erfullen konnen.

Bedenken beziiglich der Datenqualitat. Nur 38 % der befragten
IT-Experten haben ein hohes Vertrauen in die Datenqualitat und das von K-
Technologien genutzte Training. Die Datenqualitat ist der zweitwichtigste
Hinderungsgrund (16 %) fiir die erfolgreiche Integration von Kl-Technologie.

Sicherheits- und Datenschutzrisiken. Die Sicherheit ist der grofite genannte
Hinderungsgrund (23 %) fur die Kl-Integration: Fast die Hélfte (47 %) der
Befragten nannten Datenschutzbedenken als Grund fiir negative Erfahrungen
mit KI.
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Diese berechtigten Bedenken d@ndern nichts daran, dass Kl in der IT eine gro3e Zukunft hat,
doch IT-Fiihrungskrifte sollten sie zum Anlass nehmen, proaktiv fiir Risiken zu planen. Die
befragten IT-Experten haben auch Einblicke dazu geteilt, wie die KI-Einflihrung in Unternehmen
gelingt. Das Ergebnis waren diese grundlegenden Punkte:

AlOps einfiihren, um Effizienz und Betriebsablaufe zu verbessern. Bei der Integration
von Kl in IT-Teams geht es nicht nur darum, Liicken mit neuen Technologien zu schliel3en,
sondern auch darum, zu verstehen, wie sie sich in bestehende Workflows einfligen lasst.
Organisationen, die bereits AlOps einsetzen, berichten von erheblichen Vorteilen wie einer
verbesserten Datenanalyse (68 %), der Automatisierung von Routineaufgaben (67 %) und
einer gesteigerten Effizienz und Produktivitat (70 %).

+ Auf einer ethischen und sicheren Grundlage aufbauen. Frameworks wie Al by Design,
die die ethische und sichere Entwicklung erweiterter Kl priorisieren, tragen viel dazu bei,
Kl als zuverldssigen Partner zu etablieren. Damit stérken sie Produktivitat, Effizienz und
Innovationsfahigkeit von Teams.

Auswertungen und Verbesserungen werden fortgesetzt. Die meisten befragten IT-
Experten (53,6 %) sind sich der potenziellen Vorteile von Kl bewusst, aber mochten
zunachst greifbarere Belege fur ihre Auswirkungen erhalten. Daher sollten Unternehmen
von Anfang an durchdachte Kennzahlen und Richtlinien fir Evaluationen, das Umsetzen
von Feedback und kontinuierliche Verbesserungen festlegen.

Wenn Unternehmen in der Hoffnung auf die versprochenen Produktivitatsverbesserungen
Kl-Losungen einflihren, missen sie gleichzeitig AlOps-Methoden umsetzen und so ihre Daten
schitzen, sichern und optimieren.

METHODIK

SolarWinds hat in Zusammenarbeit mit UserEvidence fast 700 IT-Fachkrafte und -Fiihrungskrifte aus globalen Unternehmen befragt.

Die Unternehmen der Befragten decken unterschiedliche Groen ab:

Bis zu 1.000 1.000 bis 2.499 2.500 bis 4.999 Mehr als 5.000
Angestellte Angestellte Angestellte Angestellte

Wir haben mit leitenden Fiihrungskraften und Managern, VPs und Angestellten in Entwicklung, IT-Betrieb, IT-Servicemanagement und
anderen Bereichen gesprochen. Mehr als die Halfte der Befragten (54 %) kommt aus der Technologiebranche. Die restlichen Befragten

kommen aus den verschiedensten Bereichen wie Produktion (7 %), Finanzen (6 %), Telekommunikation (5 %) und Gesundheitswesen (5 %).
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Wichtigste Erkenntnisse

Kl verbessert die Effizienz
und Produktivitat in IT-Teams

Fur IT-Unternehmen ist AlOps — die Anwendung von
Kl auf IT-Betriebsablaufe oder digitale Vorgange —
ein leistungsstarkes Tool, mit dem Teams mehr
erledigen und den Herausforderungen einer komplexen
softwaregestitzten Infrastruktur begegnen konnen.

31 % der befragten IT-Experten gehen grundsatzlich
davon aus, dass sie mit AlOps sich wiederholende
Aufgaben automatisieren kdnnen. Fast die Halfte (46 % der
Befragt t eine hohere Effizi Is Haupt d o

efragten) nennt eine hohere Effizienz als Hauptgrun 46 /o Héhere Effizienz
fiir KI-Investitionen.

Die Hauptgriinde fiir KI-Investitionen:

MEHR DAZU -

Starkes Zutrauen in die KI-
Einfiihrung und -Implementierung

Die meisten der befragten IT-Experten sagten, dass ihre 88 o/(:i haben Kl bereits implementiert oder
Unternehmen die Vorteile der Einfihrung und Integration planen dies

von Kl realisieren: Fast neun von zehn befragten

Unternehmen (88 %) haben bereits Kl implementiert oder

planen dies aktuell.

o, . :
Zwei Drittel der Unternehmen (65 %) haben mehr als 56 7 machten, dass ihr Unternehmen
5 Mio. $ in KI-Technologien investiert. 31 % investieren mehrin Kl investiert
25 Mio. S oder mehr. Dartiber hinaus wiinschen sich 56 %

der befragten IT-Experten, dass ihre Unternehmen mehr _

in Kl investieren, und 46 % wiinschen sich, dass ihre

Unternehmen Kl schneller implementieren. 46 % s ohten e Unt A i
winschten, ihr Unternehmen wiirde

MEHR DAZU - Kl schneller implementieren

* Das Dollarzeichen steht flir USD Seite 4
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Wichtigste Erkenntnisse

Hohe Sicherheits-
und Datenschutzbedenken

Die Vorteile von K fir IT-Teams bringen auch Kosten und
Risiken mit sich. Fast die Halfte der befragten IT-Experten
(47 %) berichtete von negativen Erfahrungen mit K, wobei
Datenschutz- und Sicherheitsbedenken ganz oben auf der
Liste stehen.

Um diese Probleme anzugehen, haben fast zwei
Drittel (64 %) der Unternehmen der Befragten interne

Frameworks fiir den Umgang mit KI-Herausforderungen 64 % haben interne Frameworks
entwickelt. Doch 88 % geben an, dass sie weiterhin fiir den Umgang mit KI-
der Ansicht sind, die Regierung solle KI-Regulierungen Herausforderungen entwickelt

erhohen, vor allem in hochsensiblen Bereichen wie
Sicherheit und Datenschutz.

MEHR DAZU -

IT-Experten trauen
Datenqualitat nur teilweise

So sehr sich IT-Experten auch tber AlOps freuen: Die
realen Auswirkungen sind noch nicht sicher. IT-Experten
sind noch unsicher, wie sehr sie den Entscheidungen der Kl
trauen konnen, wie viel menschliche Beaufsichtigung notig
ist und welche SicherheitsmalRnahmen sie implementieren
sollten.

So erwahnen etwa 40 % der befragten IT-Fihrungskrafte
und Teams, die negative Erfahrungen mit Kl hatten,

Algorithmusfehler, was auf Probleme mit der 54 % finden, dass gesetzliche
Datenqualitat bei Kl-Input und -Output hinweisen kann. Regulierungen eine

Mehr als die Hélfte der Befragten (54 %) finden, dass Rolle im Kampf gegen
gesetzliche Regulierungen eine Rolle im Kampf gegen Falschinformationen spielen
Falschinformationen spielen sollten. Diese sind auch ein sollten

Datenqualitatsproblem.

MEHR DAZU -

Seite 5



SOLARWINDS IT TRENDS REPORT 2024 — KI: FREUND ODER FEIND?

Wichtigste Erkenntnisse

Kl als weiser Ratgeber statt IT-Experten betrachten KI als:
endgiiltiger Entscheidungstrager

Auch wenn Kl allein bereits viel leisten kann, sollten
immer Menschen in den Prozess eingebunden sein, und
Transparenz ist grundlegend wichtig, um Kl in Schach zu
halten.

o, :
IT-Teams betrachten Kl eher als Berater (33 %) und 20 /o Gehilfen
Gehilfen (20 %) denn als alleinigen Entscheidungstrager.
Sie sehen mit Freude und Spannung auf die KI-Einfihrung o
und -Integration, aber ebenso grol} ist das Bedtirfnis nach 33 /0 Berater
Compliance, Governance und menschlicher Kontrolle.

MEHR DAZU -
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Kl verbessert die Effizienz und Produktivitat in IT-Teams

Die meisten Unternehmen haben mittlerweile so viele Tools und Daten, dass sie nicht
mehr wissen, was sie mit ihnen anfangen sollen. Die Tools konnen zwar auf jeder Ebene
die Produktivitat erhohen, aber verursachen bei ClOs auch groltes Kopfzerbrechen, vor allem

in folgenden Bereichen:

Umgebungen sind zu komplex.

Der Wildwuchs an Tools, Diensten und
digitalen Workload-Typen verkompliziert ihre
Rollen und wirkt sich auf das Mitarbeiter- und
Kundenerlebnis aus.

Workflows sind zu langsam.

Mit wachsenden Workloads wachst auch
das Datenvolumen, was oft zu Datensilos
fuhrt. Es wird schwieriger, Erkenntnisse
aus den Daten zu gewinnen, und diese sind
nicht immer richtig. Obwohl die Technologie
Unternehmensprozesse beschleunigen
soll, beobachten ClOs letztendlich also das
gegenteilige Ergebnis.

)

—

O=

Prozesse sind zu kostspielig.

Die gefahrliche Kombination aus Komplexitat
und Verlangsamungen treibt die Kosten in die
Hohe. Doch wie alle anderen Fihrungskrafte
mussen ClOs mit sinkenden Budgets umgehen
und kdnnen das Problem nicht mit Geld [6sen.

Daten sind nicht sicher.

Cyberbedrohungen werden immer ausgereifter.
Daherist es ein echtes Problem, dass ClOs nicht
genug Einblick in Umgebungen, Netzwerke
und Daten haben, um Sicherheitsrisiken und
Bedrohungen zu erkennen. IT-Flhrungskrafte
sorgen sich zu Recht um die Sicherheit ihrer
Systeme.
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Viele ClOs teilen dieselbe Wahrnehmung: Die Zunahme an Software und Daten wird schnell
zu grof, als dass Menschen sie bewaltigen konnten, und IT-Teams bezahlen den Preis dafir.

Doch AlOps kann ein wertvoller Partner sein, um bei den folgenden Punkten zu helfen
und die Komplexitat zu bewiltigen:

+ Daten verarbeiten * Anomalien im System erkennen

* Erkenntnisse gewinnen * Zugrunde liegende Ursachen von

* Probleme prognostizieren und ihnen Problemen identifizieren
vorbeugen

Mit AlOps erzielen IT-Teams und Fuhrungskrafte Ergebnisse wie weniger Vorfalle, eine
schnellere Problembehebung, mehr Transparenz und weniger unnotige Warnungen. AlOps
ist der Schlussel, um die schwierigsten IT-Herausforderungen zu bewaltigen und die Effizienz
zu erhalten, nach der ClOs suchen.

Kl und insbesondere AlOps konnen sehr gut darin sein, groe

Datenmengen zu verarbeiten, Erkenntnisse zu liefern und Probleme im

Vioraus zu prognostizieren. Die breite Funktionspalette von AlOps hilft bei
einigen dieser Herausforderungen.

— Krishna Sai, SVP Engineering, SolarWinds

DIE VORTEILE VON AIOPS

Wir haben IT-Experten gefragt, wie die Integration von AlOps ihren
Arbeitsalltag beeinflussen wird. Die hdufigste Antwort (31 %)
lautete, dass sie durch die Automatisierung sich wiederholender

afile =fie
=i =
wie =@
afile =fe
afile =fie
afie =fe
afle =i
wiile oo
=]
afe
afie
afie
=
-2

Aufgaben ihren Arbeitsalltag verbessern wiirde. So haben die IT-
Experten mehr Zeit, sich auf komplexe und kreative Probleme zu
konzentrieren und Aufgaben zu erledigen, was ihren Job angenehmer
und erfillender macht.

afie
afie
afile
afe
afe

Eine der groRten Starken von Kl ist ihre Fahigkeit, grolle

Datenmengen zu prifen, ob einmalig oder fortlaufend. AlOps kann Y Y RN
in Sekundenschnelle erledigen, woflir Menschen Minuten, Stunden ' ' ' ' ' ' ' ' ' ' ' ' ' '
oder Tage brauchen — von der Analyse von Datenverkehrsmustern

bis hin zum Monitoring von Anderungen in der IT-Infrastruktur im 31 o/o AlOps verbessert durch die

zeitlichen Verlauf. Automatisierung sich wiederholender

. Aufgaben ihren Arbeitsalltag
Weitere 27 % der Befragten gaben an, dass AlOps mit Echtzeit-

einblicken und pradiktiven Analysen ihre Arbeit erleichtert, sodass 27 % AlOps erleichtert mit Echtzeiteinblicken
IT-Teams in Rekordzeit die zugrunde liegende Ursache von Problemen und pradiktiven Analysen ihre Arbeit
erkennen konnen.
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Kl-Technologie, die sich am starksten positiv auf ihre Arbeit auswirken wird:

AlOps LLMs Kl-Automatisierung ML

Diese und andere Vorteile heben AlOps von anderen Kl-Technologien ab. Die Befragten nannten
AlOps als die KI-Technologie, die sich am starksten positiv auf ihre Rolle auswirken wird
(81 %), und stuften sie damit vor grofRen Sprachmodellen (Large Language Models, LLMSs),
maschinellem Lernen und KI-Automatisierung ein.

Effizienz ist nicht nur ein beliebiges Ergebnis von AlOps. Sie ist das kritische Ergebnis, das
Unternehmen bei der Investition in Kl erzielen wollen. Fast die Halfte der Befragten (46 %)
nannten Effizienzsteigerungen als wichtigsten Faktor bei ihrem Vorhaben, KI-Technologien
zu implementieren, noch vor Datenanalysen (22 %), Kosteneinsparungen (20 %) und pradiktiver
Entscheidungsfindung (12 %).

Von Kl-gestutzter Effizienz profitieren IT-Unternehmen intern — aber was denken sie tber
die Vorteile von K| fir die breitere IT-Welt? Auch hier steht an erster Stelle, mehr Arbeit in
kirzer Zeit zu erledigen: 70 % der Befragten sagen, dass eine verbesserte Effizienz und
Produktivitat der groBte Vorteil fiir die IT-Branche sein wird. Direkt danach nennen zwei
Drittel (67 %) der IT-Experten die Automatisierung von Routineaufgaben als Hauptvorteil.

Hauptvorteile fiir die IT-Branche:

o
70 /o Gesteigerte Effizienz und Produktivitat

o,
67 /o Automatisierung von Routineaufgaben

AlOps kann den Betrieb optimieren und mehr Effizienz schaffen — von alltaglichen
Datenbankinformationen bis hin zu den grofiten Skalierungsplanen — und so Hindernisse
zwischen Teams aus dem Weg raumen und Innovationen vorantreiben.
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Starkes Zutrauen in die KI-Einfilihrung
und -Implementierung

Kl entwickelt sich rapide weiter, aber die Investitionen von

GroBunternehmen halten Schritt. .
Kl-Investitionen:

Unsere Studien haben ergeben, dass fast zwei Drittel (65 %) der
Unternehmen bereits 5 Mio. $* oder mehr in KI-Technologie investiert ©
. e 36% 0
haben, darunter 31 %, die mehr als 25 Mio. $* investiert haben. 34%
Diese Ausgaben passen zum starken Vertrauen in das aktuelle und
zukinftige Potenzial von KI und die Fahigkeiten von Mitarbeitenden,

Kl effektiv zu nutzen.

Die Befragten haben dhnliche Gedanken geaulRert. Auf die Frage,
wie gut die Angestellten ihrer Unternehmen auf die KI-Nutzung

vorbereitet sind, sagt mehr als die Halfte (55 %) der IT-Experten, dass

ihre Kollegen gut vorbereitet und mit der Technologie vertraut sind. <5 5-25 25-100 >100
Mio. $ Mio. S Mio. S Mio. S

Natiirlich geben Unternehmen nicht nur als Selbstzweck Millionen fiir Kl aus. Sie erwarten Ergebnisse in Echtzeit, die
den Gewinn des Unternehmens steigern und Vorteile flr das gesamte Unternehmen bringen. So erzielen beispielsweise Kl-
Einsatzmoglichkeiten wie im Kundensupport bereits Ergebnisse wie die folgenden:

Niedrigere Kosten pro Schnellere mittlere Hohere mittlere

Interaktion Antwortzeiten Kundenzufriedenheitswerte

* Das Dollarzeichen steht flir USD Seite 10
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Die schnelle KI-Einfihrung in diesen Unternehmen stolt eine positive Kettenreaktion an: Je
mehr Budget und Zeit sie in Kl investieren, desto schneller kdnnen sie sie implementieren und
desto besser werden ihre Ergebnisse.

OPTIMISMUS UND CHANCEN FUR AIOPS

38 % der Unternehmen der Befragten nutzen Kl bereits, um den IT-Betrieb effizienter und
effektiver zu gestalten. 49 % planen dies fiur die Zukunft. Anders gesagt: Fast neun von zehn
Unternehmen (88 %) nutzen AlOps und sein Potenzial fiir die IT-Transformation.

Um noch tiefer einzusteigen, haben wir IT-Experten gefragt, wie gut Kl wirklich in die IT-
Betriebsabldufe integriert ist. Die groRte Gruppe der Befragten (35 %) gab an, dass Kl nur
teilweise in die IT-Betriebsablaufe integriert ist, und nur 21 % nannten Kl als komplett integriert.

So gut ist Kl tatsachlich in die IT-Betriebsablaufe integriert:

21 % volistandig
28 % sehr

35 % Etwas
16 % Garnicht

Viele Unternehmen haben die Absicht, AlOps fur die IT zu priorisieren, aber die Implementierung
steckt noch in der Frihphase. Daher wiinschen sich IT-Experten von ihren Unternehmen mehr,
wenn es um AlOps geht:

« Fast die Halfte der Befragten (46 %) wiinscht sich, ihr Unternehmen wiirde KI schneller
implementieren: Sie hoffen ungeduldig auf die Vorteile, die die Technologie verspricht.

* Auch wenn Unternehmen bereits in Kl investieren, wiinscht sich ein Grofteil der IT-Experten
(56 %) hohere Investitionen ihrer Unternehmen.

IT-Teams und Fuhrungskrafte sehen deutlich, wie AlOps ihre Workflows und Ergebnisse
verbessern kann, und warten nur darauf, dass ihr Unternehmen den neuesten Stand erreicht.

Je mehr Unternehmen in Kl investieren (und je schneller sie sie implementieren), desto bessere
Ergebnisse erzielen sie und desto mehr Zeit und Ressourcen konnen sie wiederum in Kl und
die IT-Betriebsablaufe investieren.
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Hohe Sicherheits- und Datenschutzbedenken

Trotz des groBen Optimismus von IT-Experten in Bezug auf Kl sehen sie die Technologie Auch wenn Kl ein grof3artiges
nicht nur positiv. Die schnelle Weiterentwicklung von Kl bringt viele Bedenken mit sich, vor allem Potenzial und enorme Chancen
bei Datenschutz und Sicherheit. bietet, sind die Sicherheitsfallstricke und

Auf die Frage nach ihren Herausforderungen im Zusammenhang mit Kl gaben vier von Risiken ebenso Realitat und es ist wichtig,

zehn (41 %) IT-Teams und Fihrungskraften an, dass sie negative Erfahrungen gemacht bei allen Uberlegungen Sicherheits-

haben. Fast die Halfte davon (48 %) waren Datenschutzprobleme. An zweiter Stelle kamen ~ M€chanismen einzubauen. Wir haben uns
Sicherheitsrisiken (43 %). fir ein Framework entschieden, das Secure

by Design ist.
In jeder Branche, die Kl nutzt — nicht nur in der IT — wirft die neue Technologie Fragen wie die

folgenden auf: = Krishna Sai,

SVP Engineering, SolarWinds

Wie funktioniert das KI-Modell und wie erzielt es seine Ergebnisse?

Welche Daten werden fiir das Training dieser Modelle verwendet?

Wie interpretieren LLMs Kontextdaten?

Wie konnen Unternehmen, die Kl nutzen, Kundendaten
und firmeneigene Daten vor Sicherheitsverletzungen
und Datenlecks schiitzen?

Diese Fragen sollten nicht erst im Nachhinein behandelt werden: Es geht um zentrale Probleme
und Risiken. Deshalb missen Teams wahrend der AlOps-Einflihrung in ihrem Unternehmen
bewusst Transparenz flr ihre Systeme und Prozesse anstreben und in sie investieren.
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REGULIERUNGEN UND AKTIONSSCHRITTE
FUR KI-SICHERHEIT

Die befragten IT-Experten sind sich dessen bewusst, dass Kl nicht risikofrei ist. Doch was
tun ihre Unternehmen, um auf die entstehenden Sicherheitsherausforderungen zu reagieren?

Fast zwei Drittel (64 %) der Unternehmen der Befragten haben interne Frameworks fiir den
Umgang mit Bedenken bei der KI-Implementierung entwickelt. Diese Mehrheit ist ein klarer
Schritt in die richtige Richtung, aber jedes Unternehmen, das Kl einsetzt, sollte sich auf eine
Implementierung konzentrieren, die die Prinzipien von Al by Design befolgt. So profitieren Sie
von den groften Vorteilen von Kl und minimieren gleichzeitig mogliche Probleme.

Frameworks fiir die KI-Implementierung:

64 c,/t'.! der Unternehmen

der Befragten haben
interne Frameworks
flr den Umgang mit
Bedenken bei der
Kl-Implementierung
entwickelt

Unabhangig davon, ob Unternehmen interne Frameworks priorisieren, warten die meisten von
ihnen auf Interventionen von aulerhalb — insbesondere gesetzliche Regulierungen -, die die
Technologie in die richtige Richtung lenken.

So gaben nahezu neun von zehn (88 %) der Befragten an, dass sie eine starkere staatliche
Aufsicht Uber KI befiirworten. Ihre Top-Prioritaten fiir die Regulierung? Sicherheit (72 %)
und Datenschutz (64 %).

Staatliche Aufsicht iiber KI:

o,
88 /o beflirworten eine starkere staatliche Aufsicht tUber K

Top-Prioritaten fiir die Regulierung:

J 72 o/o Sicherheit 64 o/o Datenschutz
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WIE ES WEITERGEHT UND WAS UNTERNEHMEN
TUN KONNEN

Noch ist unklar, wie Unternehmen sich anpassen werden, um mit Sicherheit, Datenschutz und
anderen Bereichen mit hohem Risiko umzugehen. Ein Community-Ansatz auf Basis offentlich-
privater Partnerschaft ist wichtig, um fir Regierungen und Unternehmen gleichermalen die
Cyberresilienz sicherzustellen.

Doch nur zuktinftige Regulierungen zu antizipieren und sich an sie anzupassen reicht nicht aus.
IT-Unternehmen mussen auch ihre eigene KI- und AlOps-Sicherheit in die Hand nehmen, indem
sie interne Frameworks aufbauen und beim Implementieren von Losungen die Sicherheit,
Transparenz und Sichtbarkeit in den Mittelpunkt stellen.

Es wird interessant sein zu sehen, wie diese grundlegenden Modelle und
die Unternehmen, die sie anbieten (Open-Source oder kommerziell), sich an
diese Regulierungen anpassen werden. Das wird eine ziemliche Herausforderung.

— Krishna Sai, SVP Engineering, SolarWinds

Ein Fokus auf die Sicherheit muss die KI-Einflihrung nicht verlangsamen. Best Practices helfen lhnen, sicher zu bleiben, wahrend
Sie gleichzeitig AlOps im gewlinschten Tempo einfihren:

=
L1

Beginnen Sie mit einem
grundlegenden Framework fiir die
KI-Einfihrung wie den Al by Design-

Prinzipien von SolarWinds, um
eine nachhaltige Implementierung
sicherzustellen.

Stellen Sie ein Priifteam fiir die
Kl-Einfiihrung auf, das sicherstellt,
dass KI-Anwendungsfalle genehmigt
und Datenschutz und Sicherheit
bei der Umsetzung berticksichtigt
werden.

Investieren Sie in Schulungen und
Fortbildungen fiir Inre Teams, um
mit den neuesten Anderungen in
der sich schnell entwickelnden Ki-
Landschaft Schritt zu halten.
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IT-Experten trauen Datenqualitat nur teilweise

Sicherheit und Datenschutz sind nicht die einzigen Bedenken
von IT-Experten beziiglich KI. Auch die Datenqualitat sorgt fur
Unsicherheit — und wenn Unternehmen fir den Output ihrer Kl-
Systeme verantwortlich sind, ist die Qualitat enorm wichtig.

40 % der IT-Fihrungskrafte und Teammitglieder, die negative
Erfahrungen mit Kl hatten, nennen Algorithmusfehler als zentralen
Faktor. Diese Fehler halten Unternehmen spurbar von der Kl-
Implementierung ab: Die Befragten nennen schlechte Datenqualitat
als zweitgroRtes Hindernis (16 %) fir eine erfolgreiche Kl-Integration.

Wenn KI-Modelle mit qualitativ minderwertigen, nicht bereinigten, von
Vorurteilen gepragten oder unzureichenden Daten trainiert werden,
fihrt dies zu fehleranfalligen KI-Entscheidungen und qualitativ
schlechtem Output. Hier stimmt der Spruch ,garbage in, garbage
out” ,Wo man Mdll hineinsteckt, koomnmt auch Mull heraus".

In der Praxis kann das dazu flihren, dass es AlOps nicht gelingt,
Anomalien oder Fehler in der IT-Infrastruktur zu finden.

Um das Problem des qualitativ minderwertigen Kil-
Outputs zu losen, missen wir natirlich mit dem
Input beginnen: Jedes Modell ist nur so gut wie
seine Trainingsdaten. Unternehmen sollten auf die
folgenden Grundlagen des Daten-Engineerings
setzen:

- Datenbereinigung einschlieflich Loschen von
Duplikaten, Fehlerkorrekturen und Identifizieren
fehlender Werte.

- Datenvalidierung z. B. mit genau festgelegten
Qualitatskriterien wie Bereichs- und
Musterprifungen sowie Validierungen der
Eindeutigkeit.

* Anomalieerkennung zum Auffinden von
Ausreiern und Anomalien in den Daten.

Angaben zur Datenherkunft konnen fir Audits
und Governance erforderlich sein.

Diese Prinzipien und Prozesse konnen IT-Unternehmen
helfen, die Genauigkeit ihrer KI-Modelle zu verbessern
und zuverlassige Ergebnisse zu liefern, auf die das
Unternehmen vertrauen kann.
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QUALITATSKONTROLLE DURCH REGULIERUNG

Ahnlich wie bei Sicherheit und Datenschutz hoffen die befragten IT-Experten, dass
gesetzliche Regulierungen sich auf die Uberwachung von Datenqualitatsproblemen und die
umfassenderen Probleme auswirken, die durch fehlerhaften KI-Output verursacht werden.

So nennen z. B. mehr als die Halfte der Befragten (55 %) den
55 % Kampf gegen Falschinformationen als zentralen Bereich, der
bei der KI-Nutzung gesetzlich reguliert werden sollte.

Falschinformationen sind ein Datenqualitatsproblem. Kl-Ergebnisse sind mit sehr viel
groBerer Wahrscheinlichkeit verzerrt oder vollkommmen falsch, wenn die Trainingsdaten
voreingenommen, unvollstandig oder schlecht gepflegt sind. Die neue breite Zuganglichkeit
generativer Kl-Tools wie ChatGPT bedeutet, dass Falschinformationen nicht nur
Geschéftsentscheidungen beeinflussen. Sie kdnnen auch in der allgemeinen Offentlichkeit
falsches Wissen verbreiten, und noch ist schwer vorauszusagen, zu welchen Situationen dies
fuhren wird.

Die Halfte der Befragten (50 %) sagt, dass Transparenz

50 % gesetzlich rggul|ert errden muss. DaAs“Tral‘mng von Kl-
Modellen — einschliellich der Datenqualitat — ist eine Frage
von Ethik und Sicherheit.

In ihrer Frihphase ist ein groRer Teil der KI-Technologie eine Black Box mit begrenzten
Einblicken in ihr Training und ihre Entscheidungsprozesse. Mehr Transparenz wird auch
einen besseren Schutz von Unternehmens- und Kundendaten ermaoglichen. AuRerdem
konnen Unternehmen so schneller Voreingenommenheit in ihren Unternehmen erkennen und
sicherstellen, dass der KI-Output fair und korrekt ist.

Damit AlOps die bestmaoglichen Auswirkungen auf die IT haben kann, mussen Unternehmen
auf einer Basis von Vertrauen und Transparenz aufbauen — und dies beginnt bei der
Datenqualitat.
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Kl als weiser Ratgeber statt endgiiltiger

Entscheidungstrager

Wenn die Branche von den Vorteilen von Kl profitieren und
gleichzeitig ihre Risiken minimieren will, miissen Unternehmen
die Starken von Kl ausnutzen - etwa bei Datenverarbeitung,
Mustererkennung und Problemidentifizierung —, ohne ihren
Entscheidungen blind zu vertrauen. IT-Experten stimmen nahezu
einstimmig zu, dass menschliche Kontrolle nicht verhandelbar ist. Sie
sind jedoch noch nicht sicher, wie friih Kl in den Prozess eingebunden
werden sollte.

WESHALB KI KEINE FINALEN
ENTSCHEIDUNGEN TREFFEN SOLLTE

IT-Experten sind sich beziiglich der Rolle von Kl bei der Entscheidungs-
findung noch nicht einig. Etwas weniger als die Hélfte (47 %) nennen
verbesserte Entscheidungsfindungsmaoglichkeiten als positives
Ergebnis von KI. Die Mehrheit (54 %) gibt jedoch an, sich nur etwas
wohl damit zu fihlen, Kl in Entscheidungsfindungsprozesse ihres
Unternehmens zu involvieren, selbst mit menschlicher Kontrolle.

Diese Ergebnisse zeigen, dass im Bereich Entscheidungsfindung
die anfangliche Begeisterung noch schneller ist als die Umsetzung.
Das Zogern der IT-Experten entspringt vermutlich den genannten
Bedenken bei der Datenqualitat. Wie bereits erwahnt, wird die
Datenqualitét (16 %) als Hinderungsgrund fir die Integration von Ki-
Technologie nur von der Sicherheit (23 %) tbertroffen und ist mit dem
Faktor Kosten gleichauf (16 %).

Die Rolle der Kl bei der Entscheidungsfindung:

47 % nennen verbesserte

Entscheidungsfindungsmaoglichkeiten als
positives Ergebnis von Kl

67 o/o flhlen sich nur etwas wohl damit, Kl in

Entscheidungsfindungsprozesse ihres
Unternehmens zu involvieren, selbst mit
menschlicher Kontrolle.

Hinderungsgriinde fiir die Einfiihrung
von Kl-Technologien:

23 o/o Sicherheit
16 % Datenqualitat
16 o/o Kosten
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Auch wenn viele begeistert auf das Potenzial von Kl schauen, bestimmte Aufgaben und
Workflows zu transformieren, sind IT-Experten noch dabei herauszufinden, wie sehr sie dieser
Technologie vertrauen kénnen. Solange die Datenqualitat und die Zuverlassigkeit des Outputs
Fragen aufwerfen, sind die Rolle der Kl bei der Entscheidungsfindung und ihr gesamter Einfluss
begrenzt.

Gleichzeitig sollte Kl bei Entscheidungen unterstitzend sein, wahrend jedoch weiterhin
Menschen im Vordergrund stehen, und das nicht nur in der Anfangsphase, sondern auch
weit in der Zukunft.

WILLKOMMEN IM TEAM

Ob als Berater oder Gehilfe: Die Kl hat keinen Freifahrtschein fir allein getroffene Entscheidungen.
Um Sicherheit, Datenschutz und Output-Qualitat zu gewahrleisten, sollten IT-Fiihrungskrafte zwei
Prinzipien priorisieren, wenn sie Kl in ihren Team-Workflows willkommen heif3en:

1. Esistimmer ein Mensch involviert. Wenn ein Mensch beteiligt ist, kann er die Entscheidungen der Kl kontrollieren,
negative Erlebnisse erkennen und angehen, eine ethische Governance sicherstellen und Voreingenommenheit
reduzieren, um Sicherheitsverletzungen und rechtliche VerstoRe zu verhindern. Das ,Human in the Loop*-Prinzip ist
grundlegend wichtig, um Vertrauen, Sicherheit und Fairness bei der Nutzung dieser neuen Technologie sicherzustellen.

2. Kontinuierliche Verbesserungen: Unternehmen, die AlOps nutzen, sollten Mechanismen etablieren, um System-
Output zu Uberwachen und die Konsistenz und Effektivitat im Laufe der Zeit zu verbessern.

Bei SolarWinds gehen wir mit diesen beiden Prinzipien voran, sowohl beim Entwickeln unserer eigenen Tools als auch bei
der Arbeit mit IT-Unternehmen, die AlOps implementieren. Menschliche Kontrolle und kontinuierliche Verbesserungen sind
Grundlagen, um das Vertrauen in Kl und ihre Auswirkungen aufzubauen — nicht nur innerhalb von IT-Unternehmen, sondern
auch fur ihre Kollegen und Kunden.

Unsere Studie hat ergeben, dass IT-Experten noch in Uberlegungsprozessen sind, was die Kleine Kl-gestiitzte Erfahrungen
Auswirkungen von AlOps auf ihre Unternehmen betrifft. Zwar sagt ein Drittel der Befragten tragen stark dazu bei, Vertrauen
(31 %), sehr zuversichtlich zu sein, dass AlOps die Anforderungen ihrer Unternehmen erflllt  5,fzubauen. Doch dabei muss sichergestellt
und die betriebliche Effizienz deutlich verbessert. Doch die meisten (54 %) sind nur etwas
zuversichtlich, was diese positiven Auswirkungen betrifft: Sie sehen zwar die Vorteile, aber
wollen mehr Belege dafur.

sein, dass immer ein Mensch dabei ist, um
Probleme anzugehen — sowohl kleine Fehler
als auch Voreingenommenheit, die in

Wenn KI-Systeme ihr transformatives Potenzial erflllen sollen, sind Transparenz und Vertrauen Systemen vorhanden sind.

kritisch wichtig. Diese Kernprinzipien machen den Weg zu echten Veranderungen und
bleibenden Ergebnissen frei.

- Krishna Sai,

SVP Engineering, SolarWinds
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Die Richtung, in die Kl sich entwickelt

Kl fangt gerade erst an, sich auf Unternehmen auszuwirken, gewinnt jedoch bereits
an Geschwindigkeit. Mit Blick in die Vergangenheit zeigt sich, das die Anpassung an
Veranderungen digitaler Technologien bei jeder neuen Innovation schneller vonstatten ging:

PCs brauchten etwa 20 Jahre ...

Das Internet brauchte etwa 10-12 Jahre ...

Smartphones brauchten 5-6 Jahre ...

Wir rechnen damit, dass generative Kl innerhalb der nachsten zwei bis drei Jahre ein zentraler
Bestandteil unseres Alltagslebens sein wird. Dies zeigt sich bereits in der Entwicklung von
ChatGPT, das innerhalb einer Geschaftswoche seinen millionsten Nutzer gewonnen und im
ersten Jahr 100 Millionen wochentliche Nutzer erreicht hat.

Unternehmen, die Kl frih eingefihrt haben, sehen bereits die Vorteile in Bereichen wie

: ; S Ich freue mich, dass in der
Kundensupport und Vorfallsmanagement. Sie nennen Ergebnisse wie niedrigere Kosten pro

Interaktion, kiirzere mittlere Antwortzeiten und eine héhere Kundenzufriedenheit. Die genannten Anbietercommunity die

Verbesserungen sind langst nicht nur symbolisch vorhanden: Sie liegen bei 30—50 % oder sogar Motivation da ist, uber Ki-Probleme

noch hoher. nachzudenken und die Sicherheit sorgféltig

proaktiv zu integrieren, statt sich erst

Diese Ergebnisse sowie weitere Produktivitdtsverbesserungen treiben die KI-Einflihrung weiter spater darum zu kiimmern.

voran.
— Krishna Sai,

Selbst inmitten aller Unsicherheit kann die IT in eine gute Zukunft blicken, wenn sie sich mit SVP Engineering, SolarWinds
Secure by Design-Prinzipien ristet und AlOps auf ihren angemessenen Platz als Ratgeber
verweist.
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So geht es weiter

Jeden Tag spiiren ClOs und ihre Abteilungen den Druck, zu viel Arbeit und zu wenig Zeit (oder
Personal) zu haben.

Mit Unterstiitzung einer assistierenden AlOps-Losung konnten IT-Teams potenziell viel mehr
erreichen. Kl-gestitzte Algorithmen und Analysen konnen die Teams dabei unterstitzen, Probleme
effektiver und effizienter zu erkennen und zu beheben, sodass mehr Zeit fiir das Losen komplexerer
Herausforderungen bleibt.

Sind Sie bereit, sich auf ethische und nachhaltige Weise auf den Weg in die AlOps-Welt zu machen?
Wahlen Sie eine Losung, die Sicherheit, Transparenz und menschliche Kontrolle in den Mittelpunkt
stellt. Die Zukunft der Kl in der IT steht auf den soliden Saulen von Compliance, Governance und
menschlicher Mitarbeit.

Erfahren Sie mehr (ber unsere Al by Design-Prinzipien oder kontaktieren Sie unser Team, um
herauszufinden, wie Sie mit SolarWinds und AlOps lhre groRten Herausforderungen schneller I6sen
konnen.
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INFORMATIONEN ZU USEREVIDENCE

UserEvidence ist ein Softwareunternehmen und unabhangiger Forschungspartner, der B2B-
Technologieunternehmen dabei untersttitzt, originale Forschungsinhalte von Fachkraften in
ihrer Branche zu erhalten. Alle von UserEvidence durchgefiihrten Studien sind authentisch und
werden gemald ihren Forschungsprinzipien verifiziert: Identitatsverifizierung, Signifikanz und
Reprasentation, Qualitdat und Unabhangigkeit sowie Transparenz. Die gesamte UserEvidence-
Forschung basiert auf echtem Benutzerfeedback ohne Beeinflussung, Voreingenommenheit
oder Veranderung durch unsere Kunden.

FORSCHUNGSPRINZIPIEN VON USEREVIDENCE

Diese Prinzipien liegen allen Forschungen und Studien von UserEvidence zugrunde, egal ob
bei der Arbeit mit den Benutzern von Anbietern fiir unser Customer Evidence-Angebot oder
mit Branchenfachkraften in einem bestimmten Bereich fir unser Research Content-Angebot.
Das Ziel dieser Prinzipien besteht darin, Kaufern das Vertrauen und die Zuversicht zu geben,
dass sie authentische und verifizierte Forschungsdaten auf Basis echten Benutzerfeedbacks
erhalten, ohne Beeinflussung, Voreingenommenheit oder Veranderung durch unsere Kunden.

1. Identitatsverifizierung

In jeder von uns durchgefthrten Studie verifiziert UserEvidence
unabhangig, dass die Teilnehmer unserer Forschungsstudien echte
Benutzer eines Anbieters (im Falle von Customer Evidence) oder
Fachkréafte aus der Branche (im Falle von Research Content) sind.
Wir nutzen eine Kombination aus menschlichen und algorithmischen
Verifizierungsmechanismen einschliellich der Verifizierung der
E-Mail-Domane von Unternehmen (sodass Anbieter z. B. nicht
17 Gmail-Adressen erstellen und damit positive Bewertungen
hinterlassen kdnnen) sowie musterbasierter Bot- und KI-Abwendung.

2. Signifikanz und Reprasentation

UserEvidence ist Uberzeugt davon, dass Vertrauen durch eine
vollstandige und ehrliche Repréasentation des Erfolgs (oder
Misserfolgs) der Benutzer entsteht. Wir streben statistische
Signifikanz unserer Forschung an und untermauern unsere Ergebnisse
mit einer groen und reprasentativen Menge an Benutzerantworten,
um fur mehr Vertrauen in unsere Analyse zu sorgen. Dabei zielen
wir darauf ab, eine vielfaltige Mischung aus Benutzern verschiedener
Branchen, Erfahrungen und Personas abzubilden, um das Gesamtbild
der Nutzung darzustellen. So konnen Kaufer relevante Daten von
anderen Benutzern in ihrem Segment finden und sehen nicht nur
eine Handvoll anbieterkuratierter glticklicher Kunden.

3. Qualitat und Unabhangigkeit

UserEvidence verpflichtet sich, jederzeit hochwertige
unabhangige Forschung zu liefern. Dies beginnt am Anfang des
Forschungsprozesses mit einem Umfrage- und Fragebogendesign,
das auf genaue und aussagekraftige Antworten abzielt. Wir
achten darauf, Voreingenommenheit in unserem Studiendesign zu
reduzieren, und nutzen, wann immer maglich, grof3e Stichproben
an Teilnehmern. Auch wenn UserEvidence vom Anbieter fur die
Durchfuhrung der Studien entlohnt wird, ist Vertrauen unser Geschaft
und unsere Prioritat. Wir gestatten es Anbietern zu keiner Zeit, die
Ergebnisse zu beeinflussen, zu dndern oder falsch darzustellen.

4. Transparenz

Wir sind Uberzeugt davon, dass Forschung nicht in einer Black
Box stattfinden sollte. Zu Transparenzzwecken umfasst jede
UserEvidence-Studie den statistischen N-Wert (Zahl der Befragten)
und Kaufer konnen die zugrunde liegenden verblindeten (nicht
personlich identifizierbaren) Rohdaten und Antworten fir alle
Statistiken, Diagramme und Studien einsehen. UserEvidence liefert
eindeutige Zitierrichtlinien fur die Studiennutzung durch Kunden,
einschliellich Richtlinien zum Teilen von Forschungsmethodik und
StichprobengroRen.
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INFORMATIONEN ZU SOLARWINDS

SolarWinds (NYSE:SWI) ist ein fihrender Anbieter einfacher, leistungsstarker und sicherer
Observability- und IT-Management-Software, mit der Kunden die digitale Transformation
vorantreiben konnen. Unsere Losungen bieten Unternehmen auf der ganzen Welt
unabhéangig von Typ, Grolke oder Komplexitat eine umfassende, zentrale Sicht auf die
modernen, verteilten und hybriden Netzwerkumgebungen von heute. Wir sind im standigen
Austausch mit Experten fur IT-Service und -Betrieb, DevOps- und SecOps-Experten und
Datenbankadministratoren (DBAs), um herauszufinden, welchen Herausforderungen sie
bei der Verwaltung leistungsfahiger und hochverflgbarer hybrider IT-Infrastrukturen,
-Anwendungen und -Umgebungen gegenlberstehen. Mithilfe der Erkenntnisse aus diesem
Austausch, beispielsweise in unserer THWACK®-Community, konnen wir die Anforderungen
unserer Kunden jetzt und in Zukunft erfullen. Unser Schwerpunkt auf den Benutzer und
unser Engagement fur Spitzenleistungen in der End-to-End-Verwaltung in der hybriden IT
haben SolarWinds zu einem weltweit fihrenden Anbieter von Losungen fiir Observability, IT-
Servicemanagement, Anwendungsleistung und Datenbankmanagement gemacht. Weitere
Informationen finden Sie unter www.solarwinds.com/de.

’ . Fur zusatzliche Informationen wenden Sie sich bitte an SolarWinds: Tel. +1 866 530 8100, E-Mail sales@solarwinds.com.
S O L A R W I N D S Besuchen Sie die SolarWinds Partner-Seite, um Handler in lhrer Néhe zu finden.
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