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Einführung und Zusammenfassung
Es ist eine Frage, die Technikexperten und die Öffentlichkeit seit Jahrzehnten fasziniert: 
Wird künstliche Intelligenz (KI) für die Menschen, die sie entwickeln, ein Freund oder 
Feind sein? Im Laufe der Jahrzehnte wurde unsere Wahrnehmung von KI von einer 
Mischung aus phantasievollen Darstellungen und konkreten wissenschaftlichen 
Fortschritten geprägt. Von den wilden Automatisierungen im Film Westworld im Jahr 
1973 bis zum greifbaren Durchbruch von ChatGPT hat die Evolution von KI immer für 
kreative Spekulationen gesorgt, auch heute, während IT-Experten daran arbeiten, ihre 
praktischen Vorteile zu nutzen.

Aktuell haben IT-Führungskräfte von filmgleichen KI-Schreckgespenstern wie Skynet 
aus The Terminator oder Ultron aus The Avengers wenig zu befürchten. Stattdessen 
müssen sie sich damit beschäftigen, wie KI sich auf Sicherheit, Datenintegrität und 
Entscheidungsprozesse auswirkt, um herauszufinden, ob sie Freund oder Feind der 
Unternehmensziele sein wird. 

SolarWinds hat in Zusammenarbeit mit UserEvidence für den IT Trends Report 2024 
ermittelt, wie die aktuelle Sicht der IT-Branche auf KI aussieht. 

KI: Freund oder Feind?
Die Sicht von fast 700 IT-Experten auf die 
Risiken, Chancen und Herausforderungen 
von KI und AIOps.

Seite 1

Von UserEvidence durchgeführte und verifizierte Studie
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Sind IT-Experten optimistisch, was diese innovative 
Technologie betrifft, oder haben sie Bedenken?

Wird KI unser Leben einfacher machen oder sorgen die 
versprochenen Veränderungen nur für mehr Stress?

Was sind die größten Sorgen von Unternehmen und 
welchen Hindernissen begegnen sie, wenn sie KI in 
ihren Betrieb integrieren?

Von den fast 700 befragten 
IT-Mitarbeitern und ‑Führungskräften gaben 

90 % an, eine positive Meinung 
zu künstlicher Intelligenz zu haben. Sie investieren ihr 
Budget in KI, erstellen neue KI-Prozesse und denken über 
zukünftige Anwendungsfälle und Vorteile nach.

Doch so große Veränderungen bringen auch einige Schwierigkeiten mit sich: 

Der Datenbedarf steigt. Nur 43 % der Befragten sind sehr zuversichtlich, dass 
ihre Unternehmensdatenbanken angesichts des wachsenden Datenbedarfs 
von KI die Leistungserwartungen erfüllen können.

Bedenken bezüglich der Datenqualität. Nur 38 % der befragten 
IT-Experten haben ein hohes Vertrauen in die Datenqualität und das von KI-
Technologien genutzte Training. Die Datenqualität ist der zweitwichtigste 
Hinderungsgrund (16 %) für die erfolgreiche Integration von KI-Technologie.

Sicherheits- und Datenschutzrisiken. Die Sicherheit ist der größte genannte 
Hinderungsgrund (23 %) für die KI-Integration: Fast die Hälfte (47 %) der 
Befragten nannten Datenschutzbedenken als Grund für negative Erfahrungen 
mit KI. 

DAS SIND DIE 
ERGEBNISSE:



SOLARWINDS IT TRENDS REPORT 2024 – KI: FREUND ODER FEIND?

Seite 3

Diese berechtigten Bedenken ändern nichts daran, dass KI in der IT eine große Zukunft hat, 
doch IT-Führungskräfte sollten sie zum Anlass nehmen, proaktiv für Risiken zu planen. Die 
befragten IT-Experten haben auch Einblicke dazu geteilt, wie die KI-Einführung in Unternehmen 
gelingt. Das Ergebnis waren diese grundlegenden Punkte:

•	 AIOps einführen, um Effizienz und Betriebsabläufe zu verbessern. Bei der Integration 
von KI in IT-Teams geht es nicht nur darum, Lücken mit neuen Technologien zu schließen, 
sondern auch darum, zu verstehen, wie sie sich in bestehende Workflows einfügen lässt. 
Organisationen, die bereits AIOps einsetzen, berichten von erheblichen Vorteilen wie einer 
verbesserten Datenanalyse (68 %), der Automatisierung von Routineaufgaben (67 %) und 
einer gesteigerten Effizienz und Produktivität (70 %).

•	 Auf einer ethischen und sicheren Grundlage aufbauen. Frameworks wie AI by Design, 
die die ethische und sichere Entwicklung erweiterter KI priorisieren, tragen viel dazu bei, 
KI als zuverlässigen Partner zu etablieren. Damit stärken sie Produktivität, Effizienz und 
Innovationsfähigkeit von Teams.

•	 Auswertungen und Verbesserungen werden fortgesetzt. Die meisten befragten IT-
Experten (53,6 %) sind sich der potenziellen Vorteile von KI bewusst, aber möchten 
zunächst greifbarere Belege für ihre Auswirkungen erhalten. Daher sollten Unternehmen 
von Anfang an durchdachte Kennzahlen und Richtlinien für Evaluationen, das Umsetzen 
von Feedback und kontinuierliche Verbesserungen festlegen. 

Wenn Unternehmen in der Hoffnung auf die versprochenen Produktivitätsverbesserungen 
KI-Lösungen einführen, müssen sie gleichzeitig AIOps-Methoden umsetzen und so ihre Daten 
schützen, sichern und optimieren.

SolarWinds hat in Zusammenarbeit mit UserEvidence fast 700 IT-Fachkräfte und ‑Führungskräfte aus globalen Unternehmen befragt.

Die Unternehmen der Befragten decken unterschiedliche Größen ab:

Wir haben mit leitenden Führungskräften und Managern, VPs und Angestellten in Entwicklung, IT-Betrieb, IT-Servicemanagement und 
anderen Bereichen gesprochen. Mehr als die Hälfte der Befragten (54 %) kommt aus der Technologiebranche. Die restlichen Befragten 
kommen aus den verschiedensten Bereichen wie Produktion (7 %), Finanzen (6 %), Telekommunikation (5 %) und Gesundheitswesen (5 %).

METHODIK 

30 % 
Bis zu 1.000 
Angestellte

28 % 
1.000 bis 2.499 
Angestellte 

20 % 
2.500 bis 4.999 
Angestellte

23 % 
Mehr als 5.000 
Angestellte 

METHODIK 
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Wichtigste Erkenntnisse

1

2

KI verbessert die Effizienz 
und Produktivität in IT-Teams
Für IT-Unternehmen ist AIOps – die Anwendung von 
KI auf IT-Betriebsabläufe oder digitale Vorgänge – 
ein leistungsstarkes Tool , mit dem Teams mehr 
erledigen und den Herausforderungen einer komplexen 
softwaregestützten Infrastruktur begegnen können.

31 % der befragten IT-Experten gehen grundsätzlich 
davon aus, dass sie mit AIOps sich wiederholende 
Aufgaben automatisieren können. Fast die Hälfte (46 % der 
Befragten) nennt eine höhere Effizienz als Hauptgrund 
für KI-Investitionen.

MEHR DAZU  

Starkes Zutrauen in die KI-
Einführung und ‑Implementierung
Die meisten der befragten IT-Experten sagten, dass ihre 
Unternehmen die Vorteile der Einführung und Integration 
von KI realisieren: Fast neun von zehn befragten 
Unternehmen (88 %) haben bereits KI implementiert oder 
planen dies aktuell.

Zwei Drittel der Unternehmen (65 %) haben mehr als 
5 Mio. $ in KI-Technologien investiert. 31 % investieren 
25 Mio. $ oder mehr. Darüber hinaus wünschen sich 56 % 
der befragten IT-Experten, dass ihre Unternehmen mehr 
in KI investieren, und 46 % wünschen sich, dass ihre 
Unternehmen KI schneller implementieren.

MEHR DAZU  

*  �Das Dollarzeichen steht für USD

Die Hauptgründe für KI-Investitionen: 

46 % Höhere Effizienz

88 % �haben KI bereits implementiert oder 
planen dies

56 % �möchten, dass ihr Unternehmen 
mehr in KI investiert

46 % �wünschten, ihr Unternehmen würde 
KI schneller implementieren

Seite 4
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Wichtigste Erkenntnisse

3

4

Hohe Sicherheits- 
und Datenschutzbedenken
Die Vorteile von KI für IT-Teams bringen auch Kosten und 
Risiken mit sich. Fast die Hälfte der befragten IT-Experten 
(47 %) berichtete von negativen Erfahrungen mit KI, wobei 
Datenschutz- und Sicherheitsbedenken ganz oben auf der 
Liste stehen.

Um diese Probleme anzugehen, haben fast zwei 
Drittel (64 %) der Unternehmen der Befragten interne 
Frameworks für den Umgang mit KI-Herausforderungen 
entwickelt. Doch 88 % geben an, dass sie weiterhin 
der Ansicht sind, die Regierung solle KI-Regulierungen 
erhöhen, vor allem in hochsensiblen Bereichen wie 
Sicherheit und Datenschutz.  

MEHR DAZU  

IT-Experten trauen 
Datenqualität nur teilweise
So sehr sich IT-Experten auch über AIOps freuen: Die 
realen Auswirkungen sind noch nicht sicher. IT-Experten 
sind noch unsicher, wie sehr sie den Entscheidungen der KI 
trauen können, wie viel menschliche Beaufsichtigung nötig 
ist und welche Sicherheitsmaßnahmen sie implementieren 
sollten.

So erwähnen etwa 40 % der befragten IT-Führungskräfte 
und Teams, die negative Erfahrungen mit KI hatten, 
A lgor i thmusfeh le r,  was auf  Prob leme mi t  der 
Datenqualität bei KI-Input und ‑Output hinweisen kann. 
Mehr als die Hälfte der Befragten (54 %) finden, dass 
gesetzliche Regulierungen eine Rolle im Kampf gegen 
Falschinformationen spielen sollten. Diese sind auch ein 
Datenqualitätsproblem.

MEHR DAZU  

Seite 5

64 % �haben interne Frameworks 
für den Umgang mit KI-
Herausforderungen entwickelt

54 % �finden, dass gesetzliche 
Regulierungen eine 
Rolle im Kampf gegen 
Falschinformationen spielen 
sollten
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Wichtigste Erkenntnisse

5 KI als weiser Ratgeber statt 
endgültiger Entscheidungsträger
Auch wenn KI allein bereits viel leisten kann, sollten 
immer Menschen in den Prozess eingebunden sein, und 
Transparenz ist grundlegend wichtig, um KI in Schach zu 
halten. 

IT-Teams betrachten KI eher als Berater (33 %) und 
Gehilfen (20 %) denn als alleinigen Entscheidungsträger. 
Sie sehen mit Freude und Spannung auf die KI-Einführung 
und ‑Integration, aber ebenso groß ist das Bedürfnis nach 
Compliance, Governance und menschlicher Kontrolle. 

MEHR DAZU  

IT-Experten betrachten KI als:

33 % Berater

20 % Gehilfen

Seite 6
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Die meisten Unternehmen haben mittlerweile so viele Tools und Daten, dass sie nicht 
mehr wissen, was sie mit ihnen anfangen sollen. Die Tools können zwar auf jeder Ebene 
die Produktivität erhöhen, aber verursachen bei CIOs auch großes Kopfzerbrechen, vor allem 
in folgenden Bereichen:

Umgebungen sind zu komplex. 

Der Wildwuchs an Tools, Diensten und 
digitalen Workload-Typen verkompliziert ihre 
Rollen und wirkt sich auf das Mitarbeiter- und 
Kundenerlebnis aus.

Workflows sind zu langsam. 

Mit wachsenden Workloads wächst auch 
das Datenvolumen, was oft zu Datensilos 
führt. Es wird schwieriger, Erkenntnisse 
aus den Daten zu gewinnen, und diese sind 
nicht immer richtig. Obwohl die Technologie 
Unternehmensprozesse beschleunigen 
soll, beobachten CIOs letztendlich also das 
gegenteilige Ergebnis.

Prozesse sind zu kostspielig. 

Die gefährliche Kombination aus Komplexität 
und Verlangsamungen treibt die Kosten in die 
Höhe. Doch wie alle anderen Führungskräfte 
müssen CIOs mit sinkenden Budgets umgehen 
und können das Problem nicht mit Geld lösen.

Daten sind nicht sicher. 

Cyberbedrohungen werden immer ausgereifter. 
Daher ist es ein echtes Problem, dass CIOs nicht 
genug Einblick in Umgebungen, Netzwerke 
und Daten haben, um Sicherheitsrisiken und 
Bedrohungen zu erkennen. IT-Führungskräfte 
sorgen sich zu Recht um die Sicherheit ihrer 
Systeme.

HAUPTERKENNTNIS 1 – DETAILS:

KI verbessert die Effizienz und Produktivität in IT-Teams
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Viele CIOs teilen dieselbe Wahrnehmung: Die Zunahme an Software und Daten wird schnell 
zu groß, als dass Menschen sie bewältigen könnten, und IT-Teams bezahlen den Preis dafür. 

Doch AIOps kann ein wertvoller Partner sein, um bei den folgenden Punkten zu helfen 
und die Komplexität zu bewältigen:

Mit AIOps erzielen IT-Teams und Führungskräfte Ergebnisse wie weniger Vorfälle, eine 
schnellere Problembehebung, mehr Transparenz und weniger unnötige Warnungen. AIOps 
ist der Schlüssel, um die schwierigsten IT-Herausforderungen zu bewältigen und die Effizienz 
zu erhalten, nach der CIOs suchen.

DIE VORTEILE VON AIOPS
Wir haben IT-Experten gefragt, wie die Integration von AIOps ihren 
Arbeitsalltag beeinflussen wird. Die häufigste Antwort (31 %) 
lautete, dass sie durch die Automatisierung sich wiederholender 
Aufgaben ihren Arbeitsalltag verbessern würde. So haben die IT-
Experten mehr Zeit, sich auf komplexe und kreative Probleme zu 
konzentrieren und Aufgaben zu erledigen, was ihren Job angenehmer 
und erfüllender macht. 

Eine der größten Stärken von KI ist ihre Fähigkeit ,  große 
Datenmengen zu prüfen, ob einmalig oder fortlaufend. AIOps kann 
in Sekundenschnelle erledigen, wofür Menschen Minuten, Stunden 
oder Tage brauchen – von der Analyse von Datenverkehrsmustern 
bis hin zum Monitoring von Änderungen in der IT-Infrastruktur im 
zeitlichen Verlauf. 

Weitere 27 % der Befragten gaben an, dass AIOps mit Echtzeit-
einblicken und prädiktiven Analysen ihre Arbeit erleichtert, sodass 
IT-Teams in Rekordzeit die zugrunde liegende Ursache von Problemen 
erkennen können. 

•	 Daten verarbeiten

•	 Erkenntnisse gewinnen

•	 Probleme prognostizieren und ihnen 
vorbeugen 

•	 Anomalien im System erkennen

•	 Zugrunde liegende Ursachen von 
Problemen identifizieren

KI und insbesondere AIOps können sehr gut darin sein, große 
Datenmengen zu verarbeiten, Erkenntnisse zu liefern und Probleme im 
Voraus zu prognostizieren. Die breite Funktionspalette von AIOps hilft bei 

einigen dieser Herausforderungen.

– Krishna Sai, SVP Engineering, SolarWinds

31 % �AIOps verbessert durch die 

Automatisierung sich wiederholender 

Aufgaben ihren Arbeitsalltag

27 % �AIOps erleichtert mit Echtzeiteinblicken 

und prädiktiven Analysen ihre Arbeit
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Diese und andere Vorteile heben AIOps von anderen KI-Technologien ab. Die Befragten nannten 
AIOps als die KI-Technologie, die sich am stärksten positiv auf ihre Rolle auswirken wird 
(31 %), und stuften sie damit vor großen Sprachmodellen (Large Language Models, LLMs), 
maschinellem Lernen und KI-Automatisierung ein.

Effizienz ist nicht nur ein beliebiges Ergebnis von AIOps. Sie ist das kritische Ergebnis, das 
Unternehmen bei der Investition in KI erzielen wollen. Fast die Hälfte der Befragten (46 %) 
nannten Effizienzsteigerungen als wichtigsten Faktor bei ihrem Vorhaben, KI-Technologien 
zu implementieren, noch vor Datenanalysen (22 %), Kosteneinsparungen (20 %) und prädiktiver 
Entscheidungsfindung (12 %). 

Von KI-gestützter Effizienz profitieren IT-Unternehmen intern – aber was denken sie über 
die Vorteile von KI für die breitere IT-Welt? Auch hier steht an erster Stelle, mehr Arbeit in 
kürzer Zeit zu erledigen: 70 % der Befragten sagen, dass eine verbesserte Effizienz und 
Produktivität der größte Vorteil für die IT-Branche sein wird. Direkt danach nennen zwei 
Drittel (67 %) der IT-Experten die Automatisierung von Routineaufgaben als Hauptvorteil.

AIOps kann den Betrieb optimieren und mehr Effizienz schaffen – von alltäglichen 
Datenbankinformationen bis hin zu den größten Skalierungsplänen – und so Hindernisse 
zwischen Teams aus dem Weg räumen und Innovationen vorantreiben. 

Hauptvorteile für die IT-Branche:

70 % �Gesteigerte Effizienz und Produktivität

KI-Technologie, die sich am stärksten positiv auf ihre Arbeit auswirken wird:

AIOps LLMs ML KI-Automatisierung

67 % �Automatisierung von Routineaufgaben
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KI entwickelt sich rapide weiter, aber die Investitionen von 
Großunternehmen halten Schritt. 

Unsere Studien haben ergeben, dass fast zwei Drittel (65 %) der 
Unternehmen bereits 5 Mio. $* oder mehr in KI-Technologie investiert 
haben, darunter 31 %, die mehr als 25 Mio. $* investiert haben. 
Diese Ausgaben passen zum starken Vertrauen in das aktuelle und 
zukünftige Potenzial von KI und die Fähigkeiten von Mitarbeitenden, 
KI effektiv zu nutzen. 

Die Befragten haben ähnliche Gedanken geäußert. Auf die Frage, 
wie gut die Angestellten ihrer Unternehmen auf die KI-Nutzung 
vorbereitet sind, sagt mehr als die Hälfte (55 %) der IT-Experten, dass 
ihre Kollegen gut vorbereitet und mit der Technologie vertraut sind. 

Natürlich geben Unternehmen nicht nur als Selbstzweck Millionen für KI aus. Sie erwarten Ergebnisse in Echtzeit, die 
den Gewinn des Unternehmens steigern und Vorteile für das gesamte Unternehmen bringen. So erzielen beispielsweise KI-
Einsatzmöglichkeiten wie im Kundensupport bereits Ergebnisse wie die folgenden:

Niedrigere Kosten pro 
Interaktion

Schnellere mittlere 
Antwortzeiten

Höhere mittlere 
Kundenzufriedenheitswerte

*  �Das Dollarzeichen steht für USD

KI-Investitionen:

< 5
Mio. $

5–25
Mio. $

25–100
Mio. $ 

> 100
Mio. $ 

HAUPTERKENNTNIS 2 – DETAILS:

Starkes Zutrauen in die KI-Einführung 
und ‑Implementierung



SOLARWINDS IT TRENDS REPORT 2024 – KI: FREUND ODER FEIND?

Seite 11

Die schnelle KI-Einführung in diesen Unternehmen stößt eine positive Kettenreaktion an: Je 
mehr Budget und Zeit sie in KI investieren, desto schneller können sie sie implementieren und 
desto besser werden ihre Ergebnisse.

OPTIMISMUS UND CHANCEN FÜR AIOPS
38 % der Unternehmen der Befragten nutzen KI bereits, um den IT-Betrieb effizienter und 
effektiver zu gestalten. 49 % planen dies für die Zukunft. Anders gesagt: Fast neun von zehn 
Unternehmen (88 %) nutzen AIOps und sein Potenzial für die IT-Transformation.

Um noch tiefer einzusteigen, haben wir IT-Experten gefragt, wie gut KI wirklich in die IT-
Betriebsabläufe integriert ist. Die größte Gruppe der Befragten (35 %) gab an, dass KI nur 
teilweise in die IT-Betriebsabläufe integriert ist, und nur 21 % nannten KI als komplett integriert. 

Viele Unternehmen haben die Absicht, AIOps für die IT zu priorisieren, aber die Implementierung 
steckt noch in der Frühphase. Daher wünschen sich IT-Experten von ihren Unternehmen mehr, 
wenn es um AIOps geht:

•	 Fast die Hälfte der Befragten (46 %) wünscht sich, ihr Unternehmen würde KI schneller 
implementieren: Sie hoffen ungeduldig auf die Vorteile, die die Technologie verspricht.

•	 Auch wenn Unternehmen bereits in KI investieren, wünscht sich ein Großteil der IT-Experten 
(56 %) höhere Investitionen ihrer Unternehmen. 

IT-Teams und Führungskräfte sehen deutlich, wie AIOps ihre Workflows und Ergebnisse 
verbessern kann, und warten nur darauf, dass ihr Unternehmen den neuesten Stand erreicht. 

Je mehr Unternehmen in KI investieren (und je schneller sie sie implementieren), desto bessere 
Ergebnisse erzielen sie und desto mehr Zeit und Ressourcen können sie wiederum in KI und 
die IT-Betriebsabläufe investieren.

So gut ist KI tatsächlich in die IT-Betriebsabläufe integriert:

21 % �Vollständig

28 % �Sehr

35 % �Etwas

16 % �Gar nicht
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Trotz des großen Optimismus von IT-Experten in Bezug auf KI sehen sie die Technologie 
nicht nur positiv. Die schnelle Weiterentwicklung von KI bringt viele Bedenken mit sich, vor allem 
bei Datenschutz und Sicherheit.   

Auf die Frage nach ihren Herausforderungen im Zusammenhang mit KI gaben vier von 
zehn (41 %) IT-Teams und Führungskräften an, dass sie negative Erfahrungen gemacht 
haben. Fast die Hälfte davon (48 %) waren Datenschutzprobleme. An zweiter Stelle kamen 
Sicherheitsrisiken (43 %). 

In jeder Branche, die KI nutzt – nicht nur in der IT – wirft die neue Technologie Fragen wie die 
folgenden auf:

Diese Fragen sollten nicht erst im Nachhinein behandelt werden: Es geht um zentrale Probleme 
und Risiken. Deshalb müssen Teams während der AIOps-Einführung in ihrem Unternehmen 
bewusst Transparenz für ihre Systeme und Prozesse anstreben und in sie investieren.

Auch wenn KI ein großartiges 

Potenzial und enorme Chancen 

bietet, sind die Sicherheitsfallstricke und 

Risiken ebenso Realität und es ist wichtig, 

bei allen Überlegungen Sicherheits-

mechanismen einzubauen. Wir haben uns 

für ein Framework entschieden, das Secure 

by Design ist.

– Krishna Sai,  

SVP Engineering, SolarWinds

Wie funktioniert das KI-Modell und wie erzielt es seine Ergebnisse?

Welche Daten werden für das Training dieser Modelle verwendet?

Wie interpretieren LLMs Kontextdaten?

Wie können Unternehmen, die KI nutzen, Kundendaten 
und firmeneigene Daten vor Sicherheitsverletzungen 

und Datenlecks schützen?

HAUPTERKENNTNIS 3 – DETAILS:

Hohe Sicherheits- und Datenschutzbedenken
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REGULIERUNGEN UND AKTIONSSCHRITTE 
FÜR KI-SICHERHEIT
Die befragten IT-Experten sind sich dessen bewusst, dass KI nicht risikofrei ist. Doch was 
tun ihre Unternehmen, um auf die entstehenden Sicherheitsherausforderungen zu reagieren? 

Fast zwei Drittel (64 %) der Unternehmen der Befragten haben interne Frameworks für den 
Umgang mit Bedenken bei der KI-Implementierung entwickelt. Diese Mehrheit ist ein klarer 
Schritt in die richtige Richtung, aber jedes Unternehmen, das KI einsetzt, sollte sich auf eine 
Implementierung konzentrieren, die die Prinzipien von AI by Design befolgt. So profitieren Sie 
von den größten Vorteilen von KI und minimieren gleichzeitig mögliche Probleme.

Unabhängig davon, ob Unternehmen interne Frameworks priorisieren, warten die meisten von 
ihnen auf Interventionen von außerhalb – insbesondere gesetzliche Regulierungen –, die die 
Technologie in die richtige Richtung lenken. 

So gaben nahezu neun von zehn (88 %) der Befragten an, dass sie eine stärkere staatliche 
Aufsicht über KI befürworten. Ihre Top-Prioritäten für die Regulierung? Sicherheit (72 %) 
und Datenschutz (64 %). 

Frameworks für die KI-Implementierung:

64 % �der Unternehmen 
der Befragten haben 
interne Frameworks 
für den Umgang mit 
Bedenken bei der 
KI-Implementierung 
entwickelt

Staatliche Aufsicht über KI:

Top-Prioritäten für die Regulierung:

88 % �befürworten eine stärkere staatliche Aufsicht über KI

72 % �Sicherheit 64 % �Datenschutz
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WIE ES WEITERGEHT UND WAS UNTERNEHMEN 
TUN KÖNNEN
Noch ist unklar, wie Unternehmen sich anpassen werden, um mit Sicherheit, Datenschutz und 
anderen Bereichen mit hohem Risiko umzugehen. Ein Community-Ansatz auf Basis öffentlich-
privater Partnerschaft ist wichtig, um für Regierungen und Unternehmen gleichermaßen die 
Cyberresilienz sicherzustellen. 

Doch nur zukünftige Regulierungen zu antizipieren und sich an sie anzupassen reicht nicht aus. 
IT-Unternehmen müssen auch ihre eigene KI- und AIOps-Sicherheit in die Hand nehmen, indem 
sie interne Frameworks aufbauen und beim Implementieren von Lösungen die Sicherheit, 
Transparenz und Sichtbarkeit in den Mittelpunkt stellen.

Es wird interessant sein zu sehen, wie diese grundlegenden Modelle und 
die Unternehmen, die sie anbieten (Open-Source oder kommerziell), sich an 

diese Regulierungen anpassen werden. Das wird eine ziemliche Herausforderung.

– Krishna Sai, SVP Engineering, SolarWinds

Ein Fokus auf die Sicherheit muss die KI-Einführung nicht verlangsamen. Best Practices helfen Ihnen, sicher zu bleiben, während 
Sie gleichzeitig AIOps im gewünschten Tempo einführen: 

Beginnen Sie mit einem 
grundlegenden Framework für die 
KI-Einführung wie den AI by Design-

Prinzipien von SolarWinds, um 
eine nachhaltige Implementierung 

sicherzustellen. 

Investieren Sie in Schulungen und 
Fortbildungen für Ihre Teams, um 
mit den neuesten Änderungen in 

der sich schnell entwickelnden KI-
Landschaft Schritt zu halten.

Stellen Sie ein Prüfteam für die 
KI-Einführung auf, das sicherstellt, 

dass KI-Anwendungsfälle genehmigt 
und Datenschutz und Sicherheit 

bei der Umsetzung berücksichtigt 
werden.

https://orangematter.solarwinds.com/2024/04/29/introducing-ai-by-design-principles-for-responsible-ai/
https://orangematter.solarwinds.com/2024/04/29/introducing-ai-by-design-principles-for-responsible-ai/
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Sicherheit und Datenschutz sind nicht die einzigen Bedenken 
von IT-Experten bezüglich KI. Auch die Datenqualität sorgt für 
Unsicherheit – und wenn Unternehmen für den Output ihrer KI-
Systeme verantwortlich sind, ist die Qualität enorm wichtig. 

40 % der IT-Führungskräfte und Teammitglieder, die negative 
Erfahrungen mit KI hatten, nennen Algorithmusfehler als zentralen 
Faktor. Diese Fehler halten Unternehmen spürbar von der KI-
Implementierung ab: Die Befragten nennen schlechte Datenqualität 
als zweitgrößtes Hindernis (16 %) für eine erfolgreiche KI-Integration.

Wenn KI-Modelle mit qualitativ minderwertigen, nicht bereinigten, von 
Vorurteilen geprägten oder unzureichenden Daten trainiert werden, 
führt dies zu fehleranfälligen KI-Entscheidungen und qualitativ 
schlechtem Output. Hier stimmt der Spruch „garbage in, garbage 
out“: „Wo man Müll hineinsteckt, kommt auch Müll heraus“. 

In der Praxis kann das dazu führen, dass es AIOps nicht gelingt, 
Anomalien oder Fehler in der IT-Infrastruktur zu finden.

Um das Problem des qualitativ minderwertigen KI-
Outputs zu lösen, müssen wir natürlich mit dem 
Input beginnen: Jedes Modell ist nur so gut wie 
seine Trainingsdaten. Unternehmen sollten auf die 
folgenden Grundlagen des Daten-Engineerings 
setzen:

•	 Datenbereinigung einschließlich Löschen von 
Duplikaten, Fehlerkorrekturen und Identifizieren 
fehlender Werte.

•	 Datenvalidierung z. B. mit genau festgelegten 
Qualitätskriterien wie Bereichs- und 
Musterprüfungen sowie Validierungen der 
Eindeutigkeit.

•	 Anomalieerkennung zum Auffinden von 
Ausreißern und Anomalien in den Daten.

•	 Angaben zur Datenherkunft können für Audits 
und Governance erforderlich sein.

Diese Prinzipien und Prozesse können IT-Unternehmen 
helfen, die Genauigkeit ihrer KI-Modelle zu verbessern 
und zuverlässige Ergebnisse zu liefern, auf die das 
Unternehmen vertrauen kann.

HAUPTERKENNTNIS 4 – DETAILS:

IT-Experten trauen Datenqualität nur teilweise



SOLARWINDS IT TRENDS REPORT 2024 – KI: FREUND ODER FEIND?

Seite 16

QUALITÄTSKONTROLLE DURCH REGULIERUNG
Ähnlich wie bei Sicherheit und Datenschutz hoffen die befragten IT-Experten, dass 
gesetzliche Regulierungen sich auf die Überwachung von Datenqualitätsproblemen und die 
umfassenderen Probleme auswirken, die durch fehlerhaften KI-Output verursacht werden. 

	� So nennen z. B. mehr als die Hälfte der Befragten (55 %) den 
Kampf gegen Falschinformationen als zentralen Bereich, der 
bei der KI-Nutzung gesetzlich reguliert werden sollte.

Falschinformationen sind ein Datenqualitätsproblem. KI-Ergebnisse sind mit sehr viel 
größerer Wahrscheinlichkeit verzerrt oder vollkommen falsch, wenn die Trainingsdaten 
voreingenommen, unvollständig oder schlecht gepflegt sind. Die neue breite Zugänglichkeit 
generativer KI-Tools wie ChatGPT bedeutet, dass Falschinformationen nicht nur 
Geschäftsentscheidungen beeinflussen. Sie können auch in der allgemeinen Öffentlichkeit 
falsches Wissen verbreiten, und noch ist schwer vorauszusagen, zu welchen Situationen dies 
führen wird.  

	� Die Hälfte der Befragten (50 %) sagt, dass Transparenz 
gesetzlich reguliert werden muss. Das Training von KI-
Modellen – einschließlich der Datenqualität – ist eine Frage 
von Ethik und Sicherheit. 

In ihrer Frühphase ist ein großer Teil der KI-Technologie eine Black Box mit begrenzten 
Einblicken in ihr Training und ihre Entscheidungsprozesse. Mehr Transparenz wird auch 
einen besseren Schutz von Unternehmens- und Kundendaten ermöglichen. Außerdem 
können Unternehmen so schneller Voreingenommenheit in ihren Unternehmen erkennen und 
sicherstellen, dass der KI-Output fair und korrekt ist.  

Damit AIOps die bestmöglichen Auswirkungen auf die IT haben kann, müssen Unternehmen 
auf einer Basis von Vertrauen und Transparenz aufbauen – und dies beginnt bei der 
Datenqualität.

55 %

50 %
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Wenn die Branche von den Vorteilen von KI profitieren und 
gleichzeitig ihre Risiken minimieren will, müssen Unternehmen 
die Stärken von KI ausnutzen – etwa bei Datenverarbeitung, 
Mustererkennung und Problemidentifizierung –, ohne ihren 
Entscheidungen blind zu vertrauen. IT-Experten stimmen nahezu 
einstimmig zu, dass menschliche Kontrolle nicht verhandelbar ist. Sie 
sind jedoch noch nicht sicher, wie früh KI in den Prozess eingebunden 
werden sollte.

WESHALB KI KEINE FINALEN 
ENTSCHEIDUNGEN TREFFEN SOLLTE
IT-Experten sind sich bezüglich der Rolle von KI bei der Entscheidungs-
findung noch nicht einig. Etwas weniger als die Hälfte (47 %) nennen 
verbesserte Entscheidungsfindungsmöglichkeiten als positives 
Ergebnis von KI. Die Mehrheit (54 %) gibt jedoch an, sich nur etwas 
wohl damit zu fühlen, KI in Entscheidungsfindungsprozesse ihres 
Unternehmens zu involvieren, selbst mit menschlicher Kontrolle. 

Diese Ergebnisse zeigen, dass im Bereich Entscheidungsfindung 
die anfängliche Begeisterung noch schneller ist als die Umsetzung. 
Das Zögern der IT-Experten entspringt vermutlich den genannten 
Bedenken bei der Datenqualität. Wie bereits erwähnt, wird die 
Datenqualität (16 %) als Hinderungsgrund für die Integration von KI-
Technologie nur von der Sicherheit (23 %) übertroffen und ist mit dem 
Faktor Kosten gleichauf (16 %).

Die Rolle der KI bei der Entscheidungsfindung:

47 % �nennen verbesserte 
Entscheidungsfindungsmöglichkeiten als 
positives Ergebnis von KI

67 % �fühlen sich nur etwas wohl damit, KI in 
Entscheidungsfindungsprozesse ihres 
Unternehmens zu involvieren, selbst mit 
menschlicher Kontrolle.

Hinderungsgründe für die Einführung 
von KI-Technologien:

16 % �Datenqualität

16 % �Kosten

23 % �Sicherheit

HAUPTERKENNTNIS 5 – DETAILS:

KI als weiser Ratgeber statt endgültiger 
Entscheidungsträger
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Auch wenn viele begeistert auf das Potenzial von KI schauen, bestimmte Aufgaben und 
Workflows zu transformieren, sind IT-Experten noch dabei herauszufinden, wie sehr sie dieser 
Technologie vertrauen können. Solange die Datenqualität und die Zuverlässigkeit des Outputs 
Fragen aufwerfen, sind die Rolle der KI bei der Entscheidungsfindung und ihr gesamter Einfluss 
begrenzt.  

Gleichzeitig sollte KI bei Entscheidungen unterstützend sein, während jedoch weiterhin 
Menschen im Vordergrund stehen, und das nicht nur in der Anfangsphase, sondern auch 
weit in der Zukunft. 

WILLKOMMEN IM TEAM
Ob als Berater oder Gehilfe: Die KI hat keinen Freifahrtschein für allein getroffene Entscheidungen. 
Um Sicherheit, Datenschutz und Output-Qualität zu gewährleisten, sollten IT-Führungskräfte zwei 
Prinzipien priorisieren, wenn sie KI in ihren Team-Workflows willkommen heißen: 

1.	 Es ist immer ein Mensch involviert. Wenn ein Mensch beteiligt ist, kann er die Entscheidungen der KI kontrollieren, 
negative Erlebnisse erkennen und angehen, eine ethische Governance sicherstellen und Voreingenommenheit 
reduzieren, um Sicherheitsverletzungen und rechtliche Verstöße zu verhindern. Das „Human in the Loop“-Prinzip ist 
grundlegend wichtig, um Vertrauen, Sicherheit und Fairness bei der Nutzung dieser neuen Technologie sicherzustellen. 

2.	  Kontinuierliche Verbesserungen: Unternehmen, die AIOps nutzen, sollten Mechanismen etablieren, um System-
Output zu überwachen und die Konsistenz und Effektivität im Laufe der Zeit zu verbessern.

Bei SolarWinds gehen wir mit diesen beiden Prinzipien voran, sowohl beim Entwickeln unserer eigenen Tools als auch bei 
der Arbeit mit IT-Unternehmen, die AIOps implementieren. Menschliche Kontrolle und kontinuierliche Verbesserungen sind 
Grundlagen, um das Vertrauen in KI und ihre Auswirkungen aufzubauen – nicht nur innerhalb von IT-Unternehmen, sondern 
auch für ihre Kollegen und Kunden.

Unsere Studie hat ergeben, dass IT-Experten noch in Überlegungsprozessen sind, was die 
Auswirkungen von AIOps auf ihre Unternehmen betrifft. Zwar sagt ein Drittel der Befragten 
(31 %), sehr zuversichtlich zu sein, dass AIOps die Anforderungen ihrer Unternehmen erfüllt 
und die betriebliche Effizienz deutlich verbessert. Doch die meisten (54 %) sind nur etwas 
zuversichtlich, was diese positiven Auswirkungen betrifft: Sie sehen zwar die Vorteile, aber 
wollen mehr Belege dafür.

Wenn KI-Systeme ihr transformatives Potenzial erfüllen sollen, sind Transparenz und Vertrauen 
kritisch wichtig. Diese Kernprinzipien machen den Weg zu echten Veränderungen und 
bleibenden Ergebnissen frei. 

Kleine KI-gestützte Erfahrungen 

tragen stark dazu bei, Vertrauen 

aufzubauen. Doch dabei muss sichergestellt 

sein, dass immer ein Mensch dabei ist, um 

Probleme anzugehen – sowohl kleine Fehler 

als auch Voreingenommenheit, die in 

Systemen vorhanden sind.

– Krishna Sai,  

SVP Engineering, SolarWinds
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KI fängt gerade erst an, sich auf Unternehmen auszuwirken, gewinnt jedoch bereits 
an Geschwindigkeit. Mit Blick in die Vergangenheit zeigt sich, das die Anpassung an 
Veränderungen digitaler Technologien bei jeder neuen Innovation schneller vonstatten ging: 

Wir rechnen damit, dass generative KI innerhalb der nächsten zwei bis drei Jahre ein zentraler 
Bestandteil unseres Alltagslebens sein wird. Dies zeigt sich bereits in der Entwicklung von 
ChatGPT, das innerhalb einer Geschäftswoche seinen millionsten Nutzer gewonnen und im 
ersten Jahr 100 Millionen wöchentliche Nutzer erreicht hat.

Unternehmen, die KI früh eingeführt haben, sehen bereits die Vorteile in Bereichen wie 
Kundensupport und Vorfallsmanagement. Sie nennen Ergebnisse wie niedrigere Kosten pro 
Interaktion, kürzere mittlere Antwortzeiten und eine höhere Kundenzufriedenheit. Die genannten 
Verbesserungen sind längst nicht nur symbolisch vorhanden: Sie liegen bei 30–50 % oder sogar 
noch höher.  

Diese Ergebnisse sowie weitere Produktivitätsverbesserungen treiben die KI-Einführung weiter 
voran.

Selbst inmitten aller Unsicherheit kann die IT in eine gute Zukunft blicken, wenn sie sich mit 
Secure by Design-Prinzipien rüstet und AIOps auf ihren angemessenen Platz als Ratgeber 
verweist.

Seite 19

PCs brauchten etwa 20 Jahre ...

Das Internet brauchte etwa 10–12 Jahre ...

Smartphones brauchten 5–6 Jahre ...

Ich freue mich, dass in der 

Anbietercommunity die 

Motivation da ist, über KI-Probleme 

nachzudenken und die Sicherheit sorgfältig 

proaktiv zu integrieren, statt sich erst 

später darum zu kümmern.

– Krishna Sai,  

SVP Engineering, SolarWinds

Die Richtung, in die KI sich entwickelt
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So geht es weiter

Jeden Tag spüren CIOs und ihre Abteilungen den Druck, zu viel Arbeit und zu wenig Zeit (oder 
Personal) zu haben. 

Mit Unterstützung einer assistierenden AIOps-Lösung könnten IT-Teams potenziell viel mehr 
erreichen. KI-gestützte Algorithmen und Analysen können die Teams dabei unterstützen, Probleme 
effektiver und effizienter zu erkennen und zu beheben, sodass mehr Zeit für das Lösen komplexerer 
Herausforderungen bleibt. 

Sind Sie bereit, sich auf ethische und nachhaltige Weise auf den Weg in die AIOps-Welt zu machen? 
Wählen Sie eine Lösung, die Sicherheit, Transparenz und menschliche Kontrolle in den Mittelpunkt 
stellt. Die Zukunft der KI in der IT steht auf den soliden Säulen von Compliance, Governance und 
menschlicher Mitarbeit.

Erfahren Sie mehr über unsere AI by Design-Prinzipien oder kontaktieren Sie unser Team, um 
herauszufinden, wie Sie mit SolarWinds und AIOps Ihre größten Herausforderungen schneller lösen 
können. 
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So geht es weiter

https://orangematter.solarwinds.com/2024/04/29/introducing-ai-by-design-principles-for-responsible-ai/
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INFORMATIONEN ZU USEREVIDENCE
UserEvidence ist ein Softwareunternehmen und unabhängiger Forschungspartner, der B2B-
Technologieunternehmen dabei unterstützt, originale Forschungsinhalte von Fachkräften in 
ihrer Branche zu erhalten. Alle von UserEvidence durchgeführten Studien sind authentisch und 
werden gemäß ihren Forschungsprinzipien verifiziert: Identitätsverifizierung, Signifikanz und 
Repräsentation, Qualität und Unabhängigkeit sowie Transparenz. Die gesamte UserEvidence-
Forschung basiert auf echtem Benutzerfeedback ohne Beeinflussung, Voreingenommenheit 
oder Veränderung durch unsere Kunden.

FORSCHUNGSPRINZIPIEN VON USEREVIDENCE
Diese Prinzipien liegen allen Forschungen und Studien von UserEvidence zugrunde, egal ob 
bei der Arbeit mit den Benutzern von Anbietern für unser Customer Evidence-Angebot oder 
mit Branchenfachkräften in einem bestimmten Bereich für unser Research Content-Angebot. 
Das Ziel dieser Prinzipien besteht darin, Käufern das Vertrauen und die Zuversicht zu geben, 
dass sie authentische und verifizierte Forschungsdaten auf Basis echten Benutzerfeedbacks 
erhalten, ohne Beeinflussung, Voreingenommenheit oder Veränderung durch unsere Kunden.

1. Identitätsverifizierung

In jeder von uns durchgeführten Studie verifiziert UserEvidence 
unabhängig, dass die Teilnehmer unserer Forschungsstudien echte 
Benutzer eines Anbieters (im Falle von Customer Evidence) oder 
Fachkräfte aus der Branche (im Falle von Research Content) sind. 
Wir nutzen eine Kombination aus menschlichen und algorithmischen 
Verifizierungsmechanismen einschließlich der Verifizierung der 
E-Mail-Domäne von Unternehmen (sodass Anbieter z. B. nicht 
17 Gmail-Adressen erstellen und damit positive Bewertungen 
hinterlassen können) sowie musterbasierter Bot- und KI-Abwendung.

2. Signifikanz und Repräsentation

UserEvidence ist überzeugt davon, dass Vertrauen durch eine 
vollständige und ehrliche Repräsentation des Erfolgs (oder 
Misserfolgs) der Benutzer entsteht. Wir streben statistische 
Signifikanz unserer Forschung an und untermauern unsere Ergebnisse 
mit einer großen und repräsentativen Menge an Benutzerantworten, 
um für mehr Vertrauen in unsere Analyse zu sorgen. Dabei zielen 
wir darauf ab, eine vielfältige Mischung aus Benutzern verschiedener 
Branchen, Erfahrungen und Personas abzubilden, um das Gesamtbild 
der Nutzung darzustellen. So können Käufer relevante Daten von 
anderen Benutzern in ihrem Segment finden und sehen nicht nur 
eine Handvoll anbieterkuratierter glücklicher Kunden.

3. Qualität und Unabhängigkeit

User Ev idence verpf l ichtet  s ich ,  jeder ze i t  ho chwer t ige 
unabhängige Forschung zu liefern. Dies beginnt am Anfang des 
Forschungsprozesses mit einem Umfrage- und Fragebogendesign, 
das auf genaue und aussagekräftige Antworten abzielt. Wir 
achten darauf, Voreingenommenheit in unserem Studiendesign zu 
reduzieren, und nutzen, wann immer möglich, große Stichproben 
an Teilnehmern. Auch wenn UserEvidence vom Anbieter für die 
Durchführung der Studien entlohnt wird, ist Vertrauen unser Geschäft 
und unsere Priorität. Wir gestatten es Anbietern zu keiner Zeit, die 
Ergebnisse zu beeinflussen, zu ändern oder falsch darzustellen.

4. Transparenz

Wir sind überzeugt davon, dass Forschung nicht in einer Black 
Box stattfinden sollte. Zu Transparenzzwecken umfasst jede 
UserEvidence-Studie den statistischen N-Wert (Zahl der Befragten) 
und Käufer können die zugrunde liegenden verblindeten (nicht 
persönlich identifizierbaren) Rohdaten und Antworten für alle 
Statistiken, Diagramme und Studien einsehen. UserEvidence liefert 
eindeutige Zitierrichtlinien für die Studiennutzung durch Kunden, 
einschließlich Richtlinien zum Teilen von Forschungsmethodik und 
Stichprobengrößen.
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INFORMATIONEN ZU SOLARWINDS
SolarWinds (NYSE:SWI) ist ein führender Anbieter einfacher, leistungsstarker und sicherer 
Observability- und IT-Management-Software, mit der Kunden die digitale Transformation 
vorantreiben können. Unsere Lösungen bieten Unternehmen auf der ganzen Welt 
unabhängig von Typ, Größe oder Komplexität eine umfassende, zentrale Sicht auf die 
modernen, verteilten und hybriden Netzwerkumgebungen von heute. Wir sind im ständigen 
Austausch mit Experten für IT-Service und ‑Betrieb, DevOps- und SecOps-Experten und 
Datenbankadministratoren (DBAs), um herauszufinden, welchen Herausforderungen sie 
bei der Verwaltung leistungsfähiger und hochverfügbarer hybrider IT-Infrastrukturen, 
‑Anwendungen und ‑Umgebungen gegenüberstehen. Mithilfe der Erkenntnisse aus diesem 
Austausch, beispielsweise in unserer THWACK®-Community, können wir die Anforderungen 
unserer Kunden jetzt und in Zukunft erfüllen. Unser Schwerpunkt auf den Benutzer und 
unser Engagement für Spitzenleistungen in der End-to-End-Verwaltung in der hybriden IT 
haben SolarWinds zu einem weltweit führenden Anbieter von Lösungen für Observability, IT-
Servicemanagement, Anwendungsleistung und Datenbankmanagement gemacht. Weitere 
Informationen finden Sie unter www.solarwinds.com/de.

Für zusätzliche Informationen wenden Sie sich bitte an SolarWinds: Tel. +1 866 530 8100, E-Mail sales@solarwinds.com. 
Besuchen Sie die SolarWinds Partner-Seite, um Händler in Ihrer Nähe zu finden.

© 2024 SolarWinds Worldwide, LLC.  Alle Rechte vorbehalten.  |  2406-DE
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